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ЧТО ТАКОЕ GRC? GOVERNANCE, RISK AND COMPLIANCE – ЭТО ... 

• “... автоматизация управления, измерения, исправления и 

отчетности о механизмах контроля и рисках с точки зрения 

целей в соответствии с правилами, нормативными 

документами, стандартами и политиками ...” 

 
Gartner 
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ОПРЕДЕЛЕНИЕ GRC 

ОТ OCEG  

• Система людей, процессов и технологии, которая позволяет 

организации: 

• Понимать и расставлять приоритеты ожиданий заинтересованных сторон 

• Предпринимать целостный подход к управлению рисками 

• Ставить цели в соответствии с ценностями и рисками 

• Достигать целей, оптимизируя профиль рисков и защищая ценность 

• Действовать в юридических, внутренних и общественных рамках 

• Предоставлять важную, надежную и своевременную информацию 

соответствующим заинтересованным сторонам 

• Измерять производительность и эффективность системы 

OCEG = Open Compliance and Ethics Group 
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GRC 

 

Важно не 

только 

достичь 

Ваших 

бизнес-целей 

Как Вы достигаете Ваших 

бизнес-целей так же важно 

 

Эффективные 

программы GRC 

должны выполнять 

обе задачи 
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КОНЦЕПЦИЯ 

ENTERPRISE GRC 

• Governance 

• Определение и внедрение стратегии 

• Организационная культура 

• Структура и процессы 

• Политики 

• Risk = Enterprise Risk Management (e.g. COSO, ISO 31000) 

• Финансовые риски (например, кредитные, рыночные, управление активами и 

пассивами и риск ликвидности) 

• Не финансовые риски (например, операционные, ИТ, защита безопасности, 

стратегические, страны, репутационные) 

• Compliance 

• Законодательство (например, SOX, налоговое, трудовое) 

• Регулятивные правила (e.g. Basel II, Solvency II) 

• Политики и аудит 
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ПРЕИМУЩЕСТВА 

СИНЕРГИИ GRC 

59% респондентов видят преимущества в более быстрых идентификации и управлении 

рисками 

39% респондентов видят преимущества в улучшении работы на уровне всего предприятия 

26% респондентов видят преимущества в снижении затрат за счет избавления от 

дублирования функций 

24% респондентов видят преимущества в более быстрой идентификации 

возможностей и реакции на них 

24% респондентов видят преимущества в большей уверенности среди внешних 

акционеров 

Источник: Global survey into the integration of governance, risk and compliance by KPMG 
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СИНЕРГИЯ GRC 

Сотрудник 

Службы 

комплаенса 

Сотрудник 

Службы 

информационной 

безопасности 

Внутренний 

аудитор 

Риск = Кража клиентских данных 

Сотрудник 

Департамента 

операционных 

рисков 
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GRC ИНТЕГРАЦИЯ МНОЖЕСТВА КОМПОНЕНТ 

 

GRC Операционные 
риски 

Комплаенс (e.g. 
SOX) 

COSO, AS/NZS, 
ISO 31000 

ИТ-риск / Инф 
без-ть (ISO 

27001) 

Соотв треб без-
ти труда 

Управление 
репутационным 

риском 

Планирование 
непрерывности 

бизнеса 

Аудит на основе 
риска 

Непрерывный 
аудит 

Множество потоков управления рисками и комплаенса интегрируются в GRC. 

Основано на: 

• Общих бизнес-

процессах 

 

• Общей 

библиотеке 

рисков и 

методов 

контроля 

 

• Общих 

процессах 

исправления 

 

• Возможности 

организации 

реализовывать 

свою стратегию 

рационально и 

эффективно 
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АРХИТЕКТУРА ОБЩАЯ АРХИТЕКТУРА СУОР 
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АРХИТЕКТУРА СУОР КАК ЧАСТЬ ИНТЕГРИРОВАННОЙ СИСТЕМЫ 

Портал отчетности по управлению рисками и противодействию мошенничеству 

Кредитный 

скоринг 

RWA 

 

Рыночный 

риск 

ALM и Риск 

ликвидности 

Операционный 

риск / GRC 

Противодействие 

отмыванию 

Противодействие 

мошенничеству 

Агрегация 

рисков 

Управление 

моделями 

Управление данными – Качество данных, Модели и потоки данных – Витрины данных 

Механизм обработки заявок 

Проведение 

расследований 

Операционный 

VaR, Global Data 

Кредитный 

VaR 
HP 
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СУОР В БАНКАХ ADVANCED MEASUREMENT APPROACH 

• Использование внутренних данных о потерях 

• Комбинация с внешними данными о потерях 

• С учетом факторов внутреннего контроля 

• Интеграция экспертных оценок (сценарный анализ) 

• Методология, используемая для оценки, должна отражать управление рисками организации 
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SAS OPRISK 

MANAGEMENT 
КОМПОНЕНТЫ SAS OPRISK MANAGEMENT 

SAS OpRisk Global Data 

 Более 25 000+ публичных данных о 

потерях 

 Категоризация в соответствии с Базель II 

 Поддерживает качественную оценку и 

количественные модели 

SAS Risk Intelligence Portal 

 Отчетность и панель управления по рискам 

 360-градусный обзор риска (потери, КИР, 

результаты RCSA, проблемы, планы 

действий) 

 Управленческая отчетность по 

операционному риску 

SAS OpRisk VaR 

 Дружелюбный графический интерфейс 

 Экономический и регуляторный капитал 

 Методы базового индикатора, LDA и AMA 

 Смешивание сценариев, КИР, RCSA 

 Гибкое моделирование 

 Анализ Что-Если 

SAS Enterprise GRC (Monitor) 

 Экспертная оценка рисков и контролей 
(RCSA) 

 Тестирование контролей (e.g. SOX 404) 

 Сбор данных о потерях 

 Сценарии, Управление КИР 

 Отслеживание проблем, Планы действий 

 Отчетность по операционным рискам 

Интегрированный 

репозиторий GRC 
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SAS OPRISK 

MANAGEMENT 

Репозиторий 

EGRC 

Оценка 

рисков и 

контролей 

Управление 

инцидентами 

Индикаторы 

GRC 

Управление 

политиками 
Сценарии 

Управление исправлением (Проблемы и Планы действий) Управление 

аудитом 

Контрольное 

тестирование 

Интеграция, Непрерывный мониторинг и аудит, CAATs 

Операционные системы и 

другие приложения GRC 

«Приборная панель» и 

отчетность 

Тревожные сигналы и 

механизмы эскалации 

Системы управления 

производительностью 

предприятия 

Аналитика по рискам 

и моделирование 

Внешние 

данные о 

потерях 

Внешние поставщики GRC 

контента + Консорциумы 

Справочные данные и 

библиотеки 
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SAS ENTERPRISE 

GRC 
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SAS ENTERPRISE 

GRC 
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SAS ENTERPRISE 

GRC 
КАРТА РИСКОВ 
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SAS OPRISK 

GLOBAL DATA 
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SAS OPRISK VAR ПОДХОД РАСПРЕДЕЛЕНИЯ ПОТЕРЬ 

• В подходе распределения потерь для моделирования операционных рисков исследуются 

распределения частоты и тяжести последствий потерь с каждой ячейкой, которая 

формируется пересечением классификаций, таких как направление деятельности и заданный 

вид рискового события в рамках организации.  

• Затем тяжесть последствий и распределения частот для каждой ячейки комбинируются для 

вычисления совокупного распределения операционных потерь. 
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SAS OPRISK VAR СХЕМА РАБОТЫ 

Загрузка данных 
Подготовка 

данных 
Компоненты 

проекта 

Переменные 
перекрестной 

классификации 

Создание 
проекта 

Корректировки 
распределений 

Комбинирование 

данных 

Аллокация 

капитала 
Отчетность 

Полная 

Обновление 
данных 

Фильтры 
Страховые 

полисы 

Корректировка 
распределения 

частоты 

Корректировка 
распределения потерь 

Корректировка 
результатов 

Масштабирующие 

корректировки 
Сценарии 

Матрицы 
ковариации 

Моделирование 

Анализ 
результатов Настройка 
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SAS OPRISK VAR ЭМПИРИЧЕСКАЯ МАТРИЦА 

• Вкладка Эмпирическая матрица позволяет просматривать, обобщать и отображать в 

графическом виде сценарии и данные о потерях. 
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SAS OPRISK VAR РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ 

• Вкладка VaR позволяет выполнять моделирования и рассчитывать меры риска. 

• Использование факторов риска (ключевых индикаторов риска) может повысить точность и 

эффективность моделирования распределений частоты и тяжести последствий. 
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КОНТАКТЫ: 

 

 

НИКОЛАЙ ФИЛИПЕНКОВ, РУКОВОДИТЕЛЬ НАПРАВЛЕНИЯ РИСК-МЕНЕДЖМЕНТА, 

NIKOLAY.FILIPENKOV@SAS.COM, +7 903 728-92-45 

http://www.sas.com/

