
Актуализация СУР с учетом новых реалий: 
страновые риски 2022 + новые требования ЦБ 

по информационной безопасности и операционной надежности. 
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Модель деятельности типичной ФО02

ФО

Инвестблок + 
обязаетельства
контрагентов

Операционная 
деятельность

Бизнес-риски 
(стртаегические)

Доходы (убытки) от 
инвестирования 
собственных и клиентских 
средств. Получение 
комиссионного дохода.
Финансовые риски.

Требование 
законодательства.
Изменение клиентской 
базы, удержание 
(наращивание) клиентской 
базы. 
Получение комиссионного 
дохода.
Операционные риски, 
компаенс. Изменение клиентской 

базы, удержание 
(наращивание) 
клиентской базы.
Отраслевые риски, 
страновые риски. Риск 
потери (снижения)
деловой репутации.

Контрольные 
мероприятия. 
Деятельность 

СВК, СУР и СВА.



Основные операционные риски типичной НФО

Внутренние Внешние

Человеческий 

фактор

Технологический 

фактор

Межличностные 

конфликты

Недобросовестность 

персонала

Информационная 

безопасность

Технологические 

сбои

Взаимодействие

с контрагентами 

Конфликт интересов ПУ и 

контрагентов, в т.ч. клиентов, 

включая недобросовестность 

персонала контрагентов и 

третьих лиц

03

Операционные

Соответствие 

действующему 

законодательству

Непрерывность 

бизнес-процессов 

Организации 

Недостаточная 

квалификация

Форс-мажор:

стих. бедствия, эпидемии

Внутренние

Кастодиальный

риск



Основные бизнес-риски российской НФО 

Бизнес-риски 

Продуктовый ряд 

Репутационный

риск

Отраслевой риск

Страновой риск

Макроэкономи-

ческие риски

Риски ДЗО

Риски 

инвестиционных 

проектов

04

Коммерческий риск

Риск балансовой 

ликвидности 

Организации

Риски стратегии
Риски внешней 

среды

Кастодиальный

риск

Трансграничные 

риски

Репутационный

риск

Изменение 

законодательства

Изменение 

законодательстваНепрерывность 

бизнеса 

Организации



Вызовы в контексте управления рисками ФО 05

• Усиление макроэкономической неопределенности деятельности в условиях некомфортной среды 

• Усиление концентрации на финансовом рынке, сокращение числа участников, усиление конкуренции 

• Новые требования по ОНиН (операционная надежность и непрерывность) 
• Новые требования по ИБ (информационной безопасность) 

• Требования к развитию IT-технологий, автоматизация бизнес-процессов 
• Операционные риски в части персонала 

• Внедрение профессионального стандарта управления рисками 



Правовая и методологическая база для ИБ и ОНиН06

Управление риском реализации информационных угроз
• Положение ЦБ от 08.04.2020 № 716-П (для КО)

Защита информации 
• Положение ЦБ от 17.04.2019 № 683-П (КО) – не вступило в силу

• Положение ЦБ от 17.04.2019 № 684-П (НФО) – утратило силу (из-за 757-П)

• Положение ЦБ от 09.06.2012 № 382-П (КО) – утратило силу (из-за 719-П)

• Положение ЦБ от 04.06.2020 № 719-П (КО)

• Положение ЦБ от 09.01.2019 № 672-П (ПС) – утратило силу (из-за 747-П) 

• Положение ЦБ от 23.12.2020 № 747-П (для платежных систем)

• Положение ЦБ от 20.02.2021 № 757-П (для НФО)

Правовая и 

методологическая 

база

Обеспечение операционной надежности
• 514-ФЗ от 30.12.2020 (КО и НФО)

• 211-ФЗ от 20.07.2020 (для маркетплейс)

• 259-ФЗ от 31.07.2020 (ЦФА)

• Положение ЦБ от 15.11.2021 № 779-П (НФО)

• Указание ЦБ 5673-У от 23.12.2020 (НФО) утрачивает силу (из-за 779-П)

• Положение ЦБ № 787-П (КО)
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